宣传警示教育材料之一
网络诈骗犯罪防范知识

各位老师、同学：
  近期,学院接到烟台市莱山公安分局网安大队的通知，警方将网络诈骗形式和防范知识整理成如下材料，希望广大师生员工认真学习、严格防范。
引子：

    2016年6月，山东省枣庄市公安局山亭分局成功破获一起“彭某某团伙网络侵犯公民个人信息案件”，抓获彭某某、刘某某、杜某某等13名犯罪嫌疑人，扣押电脑、手机等作案工具一宗，查扣带有公民姓名及手机号等的信息数千万条。经查，犯罪嫌疑人彭某某等人利用黑客技术从相关网站盗取公民个人信息资料，再将资料逐级向外销售，获取非法利益100余万元。被贩卖的资料大都带有公民的姓名及手机号码，有的信息还带有公民的家庭住址、身份证号等。该案的成功破获有力地打击了侵犯公民个人信息犯罪的嚣张气焰，堵塞了部分公民个人信息泄露的源头。现彭某某等人已被依法刑事拘留，案件正在进一步办理中。

  多起情节相似的案件接二连三发生，受害人被骗金额巨大，不得不引起大家的思考。随着互联网、电信业的不断发展，近年来，利用电话、短信、网络等方式进行虚假信息诈骗的犯罪行为十分猖獗。为切实提高广大群众对网络、电信诈骗犯罪的识别和应对能力，警方提示告知如下：
  1、网上兼职诈骗。犯罪嫌疑人利用大学生希望通过勤工俭学获得额外收入的心理，设置入门门槛较低，收入可观的工作岗位，吸引学生的注意力，并以知名企业助理或主管的身份，以各种理由向应聘者收取保证金、押金、报名费，或是套取求职者信息，向其亲属实施诈骗。

警方提醒：提高自己的安全防范意识，对于要提前支付保证金、押金的兼职，千万不能轻信，更不能一再打款。
  2、网购退款诈骗。犯罪嫌疑人通过非法渠道获取客户网购信息后，假扮客服，以“退款”、“卡单”为由电话联系客户要求与客户网上聊天，并诱导客户点击他们提供带有“木马”程序的退款网络链接，骗取事主的银行卡、支付宝账户及身份、验证码等信息，以远程遥控、协助指导为由，将其账户内现金转走。

  警方提醒：来电称订单“卡单”要求退款给你的都是骗局，千万不要点击来历不明的链接，一定要提高警惕。
  3、低价网购诈骗。犯罪嫌疑人在正规网站挂上比市场上同类产品价格低很多的商品引诱受害人上钩，然后通过QQ、手机等发送“钓鱼网站”链接骗钱，或者直接要求被害人到ATM机上转账。

  警方提醒：若网店方避开网上支付平台，诱使购物者通过银行转账或到银行打款到他们提供的银行账号，多为诈骗。
  4、中奖通知诈骗。犯罪嫌疑人发短信告诉你“被热播电视节目选为幸运观众”，或“某公司周年庆典感恩回馈被抽中”获得笔记本电脑等丰厚奖品。但领奖前需缴纳“公证费、保证金、税费”等一系列费用。

  警方提醒：不要轻信中奖信息，天上不会掉馅饼。
  5、好友借钱诈骗。犯罪嫌疑人窃取别人的QQ号后，冒充身份向QQ好友急事借钱、充话费等手段诈骗，有的截取QQ号所有人的视频资料放到聊天窗口中谎称音频传输故障。

警方提醒：网络上遇到借钱、转账等要求，要直接联系你亲戚朋友本人确认。
  6、低价订票诈骗。犯罪嫌疑人设计仿真度较高的钓鱼网站，利用预订低价机票、车票、演出票、体育比赛票做诱饵，采用以400、800开头的电话与受骗群众联系，使受害人产生该网站是正规经营者开办的错觉。要求受害人按照指示进行注册信息操作，有的在订票者下单后，还会以交保险费、未出票等为由进一步实施诈骗。

  警方提醒：要选择正规的的票务机构购票。
  7、冒充身份诈骗。犯罪嫌疑人利用改号软件冒用国家机关、公共服务机构的电话号码，有的谎称被害人身份信息泄漏，名下的银行账户涉嫌洗钱、诈骗、贩毒等犯罪活动，需核查资金来源要求被害人将所有存款转移至指定账户；有的谎称被害人有大宗邮件未领，要求被害人支付快递费。

  警方提醒：遇到不明来历的电话要求汇款的，不要轻易相信，一定要多方核实。公、检、法等政府部门机关不会通过电话、邮件等形式要求汇款。
  8、针对学术论文的最新形式网络诈骗
  犯罪嫌疑人针对高校学子要顺利毕业需要发表若干篇论文的现状，在网上设立与知名杂志同一名称的虚假网站，给受害人发送其文章可以在网站录用的函，并给予其帐户，以让其向指定的帐户汇入版面费为由进行诈骗。或声称把受害人的论文推荐给某些核心期刊，优先安排发表，骗取论文发表订金。

  警方提醒：不要尝试通过任何非正规途径发表论文，严格遵守校方规定。
【总结】：骗子手段不断翻新，诈骗陷阱仍须提防。凡接到陌生人电话、收到短信及上网交易被要求转账、汇款，或在互联网上遇有关于网络购物、中奖、理财、炒股等可疑信息，请您做到不听、不信、不看、不点击、不链接、不转账、不汇款，如有疑问请立即拨打110咨询、举报或报警，以防上当受骗。

    9、　变了味的“校园贷”，还不起的“青春债”

　　从警方已破获的多起以及特大“校园贷”诈骗案，最令人痛心的是涉案学生风险意识和诚信意识的严重匮乏。在涉案学生眼中，个人征信信息是可以拿去做交易的筹码，而传销方式的引入，让更多的被害人变成了犯罪嫌疑人。“祸莫大于无信”，对于在校大学生而言，这无疑是十分惨痛的教训。

警方提醒：“校园贷”由于缺乏管制，使得“校园贷”在法律的灰色空间内乱象滋生，已经逐渐沦为不法分子进行黄色交易的工具。利用“校园贷”诈骗的情况也开始出现。所以，继“裸贷”之后再现“校园贷”传销式诈骗。

警方特别提醒：“天上掉馅饼，一定是陷阱！！！”
                   烟台大学文经学院武装保卫部

                       2017年3月6日

